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1 - INTRODUCAO

A Politica de Seguranga da Informacao (PSI) tem por objetivo a instituicdo de diretrizes
estratégicas que visam garantir a disponibilidade, integridade, confidencialidade e
autenticidade das informacdes, bem como atitudes adequadas para manuseio, tratamento,
controle e protecdo dos dados, informacdes, documentos e conhecimentos produzidos,
armazenados, sob guarda ou transmitidos por qualquer meio ou recurso do Instituto de
Previdéncia dos Servidores Municipais de Teresina - IPMT contra ameacas e
vulnerabilidades. Desse modo, a Politica busca preservar os seus ativos de informacdo, assim
como a sua imagem institucional.

O propoésito da Politica é orientar o IPMT no que diz respeito a gestdo de riscos e ao
tratamento de incidentes de Seguranca da Informacdo (SIN), em conformidade com as
disposicOes constitucionais, legais e regimentais vigentes.

A PSI| estabelece o comprometimento da alta direcdo organizacional do Instituto, com vistas
a prover apoio para a implantacdo da Gestdo dos Riscos de Seguranca da Informacao
(GRSIN).

Esta PSI aplica-se a Sede do IPMT, sendo de responsabilidade de todos os servidores,
colaboradores internos ou externos, devendo ser dado amplo conhecimento de seu teor a
todas as pessoas ou organiza¢des que utilizam os meios fisicos ou légicos do IPMT, por serem
todos responsaveis por garantir a segurancga das informacgdes a que tenham acesso.
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2 — CONCEITOS E DEFINICOES

Para os efeitos desta PSI, sao estabelecidos os seguintes conceitos e defini¢des:

e Acesso: ato de ingressar, transitar, conhecer ou consultar a informag¢do, bem como a
acessibilidade de usar os ativos de informacdo de um érgdo ou entidade;

e Ameaga: qualquer evento que explore vulnerabilidades ou seja causa potencial de
um incidente indesejado, que pode resultar em dano para um sistema ou
organizagao;

e Andlise de Riscos: uso sistematico de informacdes para identificar fontes e avaliar
riscos;

e Analise/Avaliagdo de Riscos: processo completo de analise e avaliagdo de riscos;

e Atividade: processo ou conjunto de processos executados por um érgdo ou entidade,
ou em seu nome, que produzem ou suportem um ou mais produtos ou servigos;

e Ativo: qualquer componente (seja humano, tecnolégico, software ou outros) que
sustente uma ou mais atividades e que tenha valor para a organizagao;

e Ativos de Informagdo: os meios de armazenamento, transmissdo e processamento;
os sistemas de informacao; além das informac¢des em si, bem como os locais em que
se encontram esses meios e as pessoas que tém acesso a eles;

e Autenticidade: propriedade de que a informacdo foi produzida, expedida, modificada
ou destruida por uma determinada pessoa fisica, ou por um determinado sistema,
6rgao ou entidade;

e Avaliagcao de Riscos: processo de comparar o risco estimado com critérios
predefinidos para determinar a importancia do risco;

e Celeridade: as a¢des de seguranca da informacao devem oferecer respostas rapidas
a incidentes e falhas;

e Classificagdo da Informacao: identificacdo dos niveis de protecdo que as informacdes
demandam; atribuicao de classes e formas de identificacao, além de determinacao
dos controles de prote¢dao necessarios a cada uma delas;

e Comunicagdo do Risco: troca ou compartilhamento de informacdo sobre o risco
entre o tomador de decisdo e outras partes interessadas;

e Confidencialidade: propriedade de que a informagao ndo esteja disponivel ou
revelada a pessoa fisica, sistema, orgdo ou entidade ndo autorizado ou ndo
credenciado;

e Controle de Acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso;

e Custodiante do Ativo de Informagdo: é aquele que, de alguma forma, zela pelo
armazenamento, operag¢do, administracdo e preservacao de ativos de informacao
gue ndo lhe pertencem, mas que estao sob sua custddia;

e Desastre: evento repentino e ndo planejado que causa perda para toda ou parte da
organizacdo, com sérios impactos em sua capacidade de prestar servigcos essenciais
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ou criticos, por um periodo superior ao prazo de recuperacao;

e Descarte: eliminagao correta de informagdes, documentos, midias e acervos digitais;

e Disponibilidade: propriedade de que a informagao esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, érgao ou entidade;

e Estimativa de Riscos: processo utilizado para atribuir valores a probabilidade e
consequéncias de determinado risco;

e Eficacia: realizagdo de um trabalho que atinja os resultados esperados;

e Eficiéncia: realizagdo de um trabalho, com presteza, agilidade e eficacia;

e Etica: preservacdo dos direitos dos agentes publicos, sem comprometimento da
Seguranca da Informacao;

e Evento de Seguranca da Informagdo: ocorréncia identificada de procedimento,
sistema, servico ou rede que indica possivel perda de controle ou violacdo da politica
de seguranca da informacdo, ou situacdo desconhecida que possa ser relevante para
a seguranca da informacao;

e Gerenciamento de Operagoes: atividades, processos, procedimentos e recursos que
visam disponibilizar e manter servigos, sistemas e infraestrutura que os suportem;

e Gestdo de Ativos: processo de identificacdo dos ativos e de definicio de
responsabilidades pela manutengdo apropriada de seu controle;

e Gestao de Continuidade dos Negdcios: processo de gestdo que identifica ameacas
potenciais para uma organizacdao, bem como os possiveis impactos nas operacoes de
negdcio, caso essas ameacas se concretizem. Esse processo prevé a definicdo de
estrutura para o aprimoramento da resiliéncia organizacional, de modo a se
responder efetivamente as ameacgas e salvaguardar os interesses das partes
interessadas, a reputacao e a marca da organizagdo, assim como suas atividades de
valor agregado;

e Gestdo de Riscos de Seguranga da Informagao: conjunto de processos que permitem
identificar e implementar as medidas de protecdo necessarias para minimizar ou
eliminar os riscos a que estdo sujeitos os seus ativos de informacdo, e equilibra-los
com os custos operacionais e financeiros envolvidos;

e Gestao de Seguranca da Informagdo: a¢des e métodos que visam a integracao das
atividades de gestdo de riscos, gestao de continuidade do negécio, tratamento de
incidentes, tratamento da informacdo, conformidade, credenciamento, seguranca
cibernética, seguranca fisica, seguranca ldgica, seguranca organica e seguranca
organizacional aos processos institucionais estratégicos, operacionais e taticos, ndo
se limitando, portanto, no ambito da tecnologia da informacdo e comunicacGes;

e Gestor de Seguranga da Informagao: é o servidor publico responsavel pelas agdes de
seguranca da informacdo do IPMT ;

e Identificacdo de Riscos: processo para localizar, listar e caracterizar elementos do
risco;

e Incidente de SIN: evento adverso, confirmado ou sob suspeita, relacionado a
seguranca de sistemas de computacao ou de redes de computadores;

e Informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer
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formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado;

¢ Integridade: propriedade de que a informac¢do nao foi modificada ou destruida de
maneira ndo autorizada ou acidental;

e Politica de Seguranca da Informagdo: documento aprovado pela autoridade
responsavel do IPMT, com o objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementacdo da seguranca da informagdo e
comunicagoes;

e Proprietdrio de Ativos de Informagdo: unidade administrativa responsavel por
gerenciar determinado segmento de informacdo e todos os ativos relacionados;

e Quebra de Seguranga: acdo ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informacao;

e Recursos Criptograficos: sistemas, programas, processos e equipamentos, isolados
ou em rede, que utilizam algoritmo simétrico ou assimétrico, para realizar a cifracdo
ou decifragao de informacgdes;

e Resiliéncia: poder de recuperacdo ou capacidade de uma organizagdo resistir aos
efeitos de um desastre;

e Responsabilidade: dever dos agentes publicos em conhecer e respeitar todas as
normas de seguranca da informacdo da respectiva instituicdo;

e Risco de SIN: potencial associado a exploracdao de uma ou mais vulnerabilidades de
um ativo de informacdo ou de um conjunto de ativos, por parte de uma ou mais
ameacas, com impacto negativo no negdcio da organizagao;

e Seguranga Fisica e do Ambiente: processo referente a protecdo de todos os ativos
fisicos da instituicdo, englobando instalagdes fisicas, internas e externas, em todas as
localidades em que a organizagao estiver presente;

e Sistema Estruturante: conjunto de sistemas informaticos fundamentais e
imprescindiveis para a consecugdo das atividades administrativas, de forma eficaz e
eficiente;

e Terceiros: quaisquer pessoas, fisicas ou juridicas, de natureza publica ou privada,
externos ao IPMT;

e Transferir Risco: forma de tratamento de risco na qual a alta administracdo decide
realizar a atividade, compartilhando com outra entidade o 6nus associado a um risco;

e Tratamento da Informagdo: conjunto de agdes referentes a recepgao, produgao,
reproducdo, utilizacdo, acesso, transporte, transmissdo, distribuicdo,
armazenamento, elimina¢do e controle da informacao;

e Tratamento de Incidentes: processo que consiste em receber, filtrar, classificar e
responder as solicitacdes e alertas, bem como realizar as anadlises dos incidentes de
seguranca, procurando extrair informacdes que permitam impedir a continuidade da
acdo maliciosa e a identificacao de tendéncias potenciais futuras;

e Tratamento dos Riscos: processo e implementacdo de ac¢les de seguranca da
informacdo, com o objetivo de evitar, reduzir, reter ou transferir um risco;

e Usuario: agente publico que obteve autorizacdo do responsavel pela drea interessada
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para acesso aos ativos de informacao;

Vulnerabilidade: conjunto de fatores internos ou causas potenciais de um incidente
indesejado, que podem resultar em risco para um sistema ou organizagao, os quais
devem ser evitados por agado interna de seguranca da informacgao.

3 — REFERENCIAS LEGAIS E NORMATIVAS

Lei 8.159, de 8 de janeiro de 1991: dispde sobre a Politica Nacional de Arquivos
Publicos e Privados e da outras providéncias;

Lei n29.983, de 14 de julho de 2000: dispde sobre a responsabilidade administrativa,
civil e criminal de usudrios que cometam irregularidades em razao do acesso a dados,
informagdes e sistemas informatizados da Administragao Publica;

Lei n2 12.527, de 18 de novembro de 2011: regulamenta o acesso as informacgdes
publicas;

Decreto n? 3.505, de 13 de junho de 2000: institui a Politica de Seguranca da
Informacdo nos érgaos e entidades da Administragdo Publica Federal;

Decreto n2 5.482, de 30 de junho de 2005: dispde sobre a divulgacdo de dados e
informacodes pelos érgaos e entidades da Administracdo Publica Federal, por meio da
Rede Mundial de Computadores — Internet;

Decreto n2 7.845, de 14 de novembro de 2012: regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacéo classificada em qualquer
grau de sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento;

Decreto N2 8.638, de 15 de janeiro de 2016: institui a Estratégia de Governanga
Digital; h) Norma ABNT NBR ISO/IEC 27001:2013: estabelece os elementos de um
Sistema de Gestdo de Seguranca da Informacdo e Comunicacées;

Norma ABNT NBR ISO/IEC 27002:2013: institui o codigo de melhores praticas para
Gestdo de Seguranca da Informacao e da Comunicagao;

Norma ABNT NBR ISO/IEC 27005:2011: estabelece diretrizes para o processo de
gestdo de riscos de seguranca da informacao.
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4 — PRINCIPIOS

Esta Politica de Seguranca da Informacdo e suas acdes serdo norteadas pelos seguintes
principios:

e Celeridade: as acGes de SIN devem oferecer respostas rdpidas a incidentes e falhas
de seguranca;

e Etica: os direitos e interesses legitimos dos usudrios e agentes publicos devem ser
preservados, sem comprometimento da SIN;

e Clareza: as regras de seguranca dos ativos de SIN devem ser precisas, concisas e de
facil entendimento;

e Legalidade: as acOes de seguranca devem respeitar as atribuicdes regimentais, bem
como as leis, normas e politicas organizacionais, administrativas, técnicas e
operacionais do IPMT;

¢ Publicidade: transparéncia no trato da informacdo, observados os critérios legais.

5 — DIRETRIZES GERAIS

As diretrizes de segurancga da informacao estabelecidas nesta PSl aplicam-se as informacgdes
armazenadas, acessadas, produzidas e transmitidas pelo IPMT, e que devem ser seguidas
pelos usuarios, incumbindo a todos a responsabilidade e o comprometimento com sua
aplicacao.

Independentemente da forma ou do meio pelo qual a informacdo seja apresentada ou
compartilhada, deverd ser sempre protegida adequadamente, de acordo com esta Politica.

Os recursos de Tecnologia da Informacao (TI) disponibilizados pelo IPMT serdo utilizados
estritamente para propdsito institucional.

E vedado a qualquer usudrio do IPMT o uso dos recursos de Tecnologia da Informac3do para
fins pessoais (préprios ou de terceiros), entretenimento, veiculagdo de opinides politico-
partidarias, bem como para perpetrar acdes que, de qualquer modo, possam constranger,
assediar, ofender, caluniar, ameacar, violar direito autoral ou causar prejuizos a qualquer
pessoa fisica ou juridica, assim como aquelas que atentem contra a moral e a ética, ou que
prejudiguem o cidaddo ou a imagem da instituicdo, comprometendo a integridade, a
confidencialidade, a confiabilidade, autenticidade ou a disponibilidade das informacdes.

As diretrizes desta PSI constituem os principais pilares da Gestdo de Seguranca da
Informacdo do IPMT, sendo norteadoras da elaboracdo das normas de SIC.

Os casos omissos e as duvidas decorrentes da aplicacdo do disposto nesta PSI, devem ser
direcionados a Geréncia de Tecnologia da Informacado (GTI).

ﬁ Rua Firmino Pires, 379, Ed. Saraiva Center - Centro-Sul/Teresina - CEP 64001-901 11

86) 3215 7570/3215 757 i P A
“H@W L () o iz D) ipmt@pe.pigovr




OMT Teresina

Instituto de Previdéncia dos Uma gestdo integrada com o povo.
Servidores do Municipio de Teresina

6 — DIRETRIZES ESPECIFICAS

6.1 — GESTAO DA SEGURANCA DA INFORMACAO (GESIN)
Todos os mecanismos de protegao utilizados para a SIN devem ser mantidos com o objetivo
de garantir a continuidade dos negécios do IPMT.

As medidas de protecdo devem ser planejadas e os gastos da aplicacdo de controles devem
ser compativeis com o valor do ativo protegido.

Os requisitos de seguranca da informacdo e comunicacbes do IPMT devem ser
explicitamente citados em todos os termos de compromisso celebrados entre a instituicdo
e terceiros, por meio de clausula especifica sobre a obrigatoriedade de atendimento as
diretrizes desta Politica, devendo também ser exigido termo de confidencialidade.

6.2 — GESTAO DE TRATAMENTO DE INCIDENTES DE SEGURANCA EM REDE COMPUTACIONAL (GETIR)

A Geréncia de Tl (GTI) deverad criar e manter Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais (ETIR), com a responsabilidade de receber, analisar e responder
notificacdes e atividades relacionadas a incidentes de seguranca em redes de computadores.

Os eventos e incidentes de SIN devem ser comunicados, registrados e tratados de acordo
com um Plano de Gerenciamento de Incidentes especifico.

6.3 — GESTAO DE RISCOS E SEGURANGA DA INFORMAGAO (GRSIN)

A GRSIN é um conjunto de processos que permite identificar e implementar as medidas de
protecdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos os ativos de
informacao do IPMT, e equilibra-los com os custos operacionais e financeiros envolvidos.

As areas responsaveis por ativos de informacao deverdao implementar processo continuo de
Gestdo de Riscos, que serd aplicado na implementacdo e operacdo da GRSIN.

A GRSIN deve ser implementada no ambito do IPMT, visando identificar os ativos relevantes
e determinar acdes de gestdo apropriadas, devendo ser atualizada periodicamente, no
minimo 01 (uma) vez por ano, ou oportunamente, em funcdo de inventdarios de ativos,
mudancas, ameacas ou vulnerabilidades. Trata-se de instrumento do programa de Gestao
de Riscos que deve incluir um Plano de Continuidade de Negdcios (PCN) e um Plano de
Gerenciamento de Incidentes (PGl).
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O Plano de Continuidade de Negécios deverd complementar a analise de riscos, visando
limitar os impactos do incidente e garantir que as informacgdes requeridas para os processos
do negdcio estejam prontamente disponiveis.

O Plano de Gerenciamento de Incidentes definird responsabilidades e procedimentos para
assegurar respostas rapidas, efetivas e ordenadas perante incidentes de SIN.

6.4 — GESTAO DE CONTINUIDADE DE NEGOCIOS (GECON)

A GECON é um processo abrangente de gestao que identifica ameacas potenciais aos ativos
de informacdo do IPMT, assim como possiveis impactos nas operacdes de negdcio, caso
essas ameacas se concretizem. A GECON, portanto, prevé a definicdo de uma estrutura para
gue se aprimore a resiliéncia organizacional, com vistas a responder efetivamente aos
incidentes de SIN e minimizar os impactos decorrentes de falhas, desastres ou
indisponibilidades significativas sobre as atividades do IPMT, além de recuperar perdas de
ativos de informacao.

As areas do IPMT deverdao manter processo de GECON, de modo a ndo permitir que os
negoécios baseados em Tecnologia da Informacdo sejam interrompidos, e assegurar a sua
retomada em tempo habil, quando for o caso.

A resiliéncia contra possiveis interrup¢des na capacidade de atingir os principais objetivos
institucionais deve ser pratica proativa de todos os titulares das unidades administrativas,
de forma a proteger a reputac¢ao e a imagem institucional do IPMT.

Todas as areas do IPMT que dependam de recursos de Tecnologia da Informagdo deverao
elaborar, com o apoio da GTI, Planos de Gerenciamento de Incidentes, de acordo com o grau
de probabilidade de ocorréncia de eventos ou sinistros, bem como estabelecer um conjunto
de estratégias e procedimentos que devera ser adotado em situa¢des que comprometam o
andamento normal dos processos e a consequente prestagao dos servigos.

As medidas constantes do Plano de Gerenciamento de Incidentes deverdao assegurar a
disponibilidade dos ativos de informacdo e a recuperacdo de atividades criticas a
normalidade, com o objetivo de minimizar o impacto de situa¢des inesperadas, desastres,
falhas de seguranca, entre outras, até que se retorne a normalidade.

6.5 — GESTAO DE ATIVOS DE INFORMAGAO
A gestdo de ativos de informacdo do IPMT deverda observar normas operacionais e
procedimentos especificos para garantir a sua operacao segura e continua.

Os ativos de informacdo do Instituto deverdo ser inventariados, com a classificacdo em
termos de valor, requisitos legais, sensibilidade e criticidade da informacdo para o IPMT, e
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serdo atribuidos aos respectivos responsaveis. Seu uso deverd estar em conformidade com
os principios e normas operacionais de SIN, sendo destinados exclusivamente ao uso
institucional, vedada a utilizacdo para fins em desconformidade com os interesses do IPMT.

O usudrio deve ter acesso apenas aos ativos necessarios e indispensaveis ao seu trabalho,
respeitando as recomendacbes de sigilo, conforme disposto em normas e legislacdo
especifica de classificacdo de informacao.

E vedado comprometer a integridade, a confidencialidade ou a disponibilidade das
informacdes criadas, manuseadas, armazenadas, transportadas, descartadas ou custodiadas
pelo IPMT.

6.6 — TRATAMENTO DA INFORMAGCAO

A informacdo deve ser protegida de forma preventiva, com o objetivo de minimizar riscos as
atividades e servicos do IPMT. Essa protecdo deve ser de acordo com o valor, sensibilidade
e criticidade da informacdo, devendo ser desenvolvido, para este fim, sistema de
classificacdo da informacdo. Os dados, as informacgdes e os sistemas de informacdo do IPMT
devem ser protegidos contra ameacas e a¢des ndo autorizadas, acidentais ou ndo, de modo
a reduzir riscos e garantir a disponibilidade, integridade, confidencialidade e autenticidade
desses bens.

6.7 — CLASSIFICAGAO DA INFORMAGAO
Toda informacao criada, manuseada, armazenada, transportada ou descartada do IPMT serd
classificada de acordo com a Lei n2 12.527, de 18 de novembro 2011.

O usudrio devera ser capaz de identificar a classificacdo atribuida a uma informacao tratada
pelo IPMT e, a partir dela, conhecer e obedecer as restricdes de acesso e divulgacao
associadas.

As informacdes sob gestdo do IPMT devem dispor de seguranca, de maneira a serem
adequadamente protegidas quanto ao acesso e uso. Para aquelas consideradas de alta
criticidade, serdao necessarias medidas especiais de tratamento, com o objetivo de limitar a
exploracdo de informacgdes exclusivas da instituicao.

6.8 — MONITORAMENTO, AUDITORIA E CONFORMIDADE
O monitoramento, auditoria e conformidade de ativos de informacbes observardo o
seguinte:
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a) O uso dos recursos de tecnologia da informacdo disponibilizados pelo IPMT é passivel de
monitoramento e auditoria, devendo ser implementados e mantidos, a medida do possivel,
mecanismos que permitam a sua rastreabilidade;

b) A entrada e saida de ativos de informacdo do IPMT devera ser registrada e autorizada por
autoridade competente mediante procedimento formal,;

c) A GTl deverda mantera registros e procedimentos especificos, tais como trilhas de auditoria
e outros que assegurem o rastreamento, acompanhamento, controle e verificagdo de
acessos a todos os sistemas institucionais, a rede interna e a internet;

d) A Ouvidoria do IPMT sera responsdvel por manter canal de comunicacdo para
recebimento de denuncias de infracdo a qualquer parte desta PSI.

6.9 — CONTROLE DE ACESSO E USO DE SENHAS

As regras de controle de acesso a todos os sistemas institucionais, intranet, internet,
informacodes, dados e as instalacdes fisicas do IPMT deverdo ser definidas e regulamentadas,
por meio de normas internas, com o objetivo de garantir a seguranca dos usudrios e a
protecdo dos ativos da instituicdo.

6.10 — Uso DE E-MAIL

O correio eletrénico é um recurso de comunicacdo institucional do IPMT e as regras de
acesso e utilizacdo do e-mail devem atender a todas as orientacdes desta PS| e das normas
especificas, além das demais diretrizes da Prefeitura Municipal de Teresina (Pl).

6.11 — ACESSO A INTERNET

O acesso a rede mundial de computadores (internet), no ambiente de trabalho, deve ser
regido por normas e procedimentos especificos, atendendo as determinacdes desta PSI, e
demais orientacdes governamentais e legislacdo em vigor.

6.12 — Uso DAS REDES SOCIAIS

A utilizacdo de perfis institucionais mantidos em redes sociais com o objetivo de prestar
atendimento e servicos publicos, divulgando ou compartilhando informacgdes do IPMT, deve
ser regida por normas internas especificas e deve estar em consonancia tanto com a PSI
guanto com os objetivos estratégicos da instituicdo.

6.13 — AQUISICAO, DESENVOLVIMENTO E MANUTENGAO DE SISTEMAS DE INFORMAGAO

As atividades de aquisicdo, manutencdo e desenvolvimento de sistemas de informacao
devem observar critérios e controles de seguranca, com vistas a garantir o respeito aos
atributos bdsicos de seguranca da informacao.
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6.14 — CONSCIENTIZAGAO, SENSIBILIZAGAO E CAPACITACAO EM SIN

O IPMT devera promover continuamente a capacitacao, reciclagem e o aperfeicoamento de
todos os usudrios da instituicdo, por meio de programas de divulgacdo, sensibilizacao,
conscientizacdo e capacitagcdo em seguranca da informacdo e comunicacdes, com o
propdsito de criar uma cultura de seguranca dentro da instituicao.

6.15 — PLANO DE INVESTIMENTO EM SIN

Os investimentos em seguranca da informacdo serdo realizados de forma planejada e
consolidados em um Plano de Investimentos em SIN e, no que couber, no Plano Diretor de
Tecnologia da Informacgdo e Comunicacao (PDTIC).

O Plano de Investimentos em SIN devera ser reavaliado quando houver revisao orgamentaria
ou revisdo de prioridades das acoes de SIN.

6.16 — PROPRIEDADE INTELECTUAL

As informagOes produzidas por usuarios internos e colaboradores, no exercicio de suas
fungdes, sao patrimdnio intelectual do IPMT e nao cabe a seus criadores qualquer forma de
direito autoral, ressalvado o direito de autoria, quando for o caso.

E vedada a utilizagdo de patrimonio intelectual do IPMT em quaisquer projetos ou atividades
de uso diverso do estabelecido pela instituicao, salvo autorizacdo especifica.

6.17 — CONTRATOS, CONVENIOS, ACORDOS E INSTRUMENTOS CONGENERES
Todos os contratos, convénios, acordos e instrumentos congéneres deverao conter cldusulas
gue estabelecam a obrigatoriedade de observancia desta PSI.

O contrato, convénio, acordo ou instrumento congénere devera prever a obrigacdo da outra
parte de divulgar esta Politica, bem como suas normas complementares, aos empregados,
prepostos e todos os envolvidos em atividades vinculadas ao IPMT.

6.18 — Uso bDE COMPUTAGAO EM NUVEM

O uso de recursos de Computacdo em Nuvem, para suprir demandas de transferéncia e
armazenamento de documentos, processamento de dados, aplica¢des, sistemas e demais
tecnologias da informacdo, deve ser regido por normas especificas, atendendo a
determinacdes desta PSI, e demais orienta¢Oes governamentais e legislacdo em vigor, com
vistas a garantir a disponibilidade, integridade, confidencialidade e autenticidade das
informacdes armazenadas na nuvem, em especial aquelas sob custddia e gerenciamento de
prestador de servico.
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6.19 — Uso DE DisposITIVOS MOVEIS

As diretrizes gerais de uso de dispositivos moveis para acesso as informacgdes, sistemas,
aplica¢des e e-mails do IPMT devem considerar, prioritariamente, os requisitos legais e a
estrutura da instituicdo, atendendo a esta Politica de Seguranca da Informacdo, e devem ser
regidas por normas especificas, as quais contemplardo recomendacdes sobre o uso desses
dispositivos.

7 — PENALIDADES

Acdes que violem esta Politica ou quaisquer de suas diretrizes, normas ou procedimentos,
ou que infrinjam os controles de Seguranca da Informac¢do (SIN) serdao devidamente
apuradas, sendo aplicadas aos responsaveis as san¢des penais, administrativas e civis
cabiveis.

O usuario respondera disciplinarmente e/ou civilmente pelo prejuizo que vier a ocasionar a
instituicdo, podendo culminar com o seu desligamento e, se aplicaveis, eventuais processos
criminais.

8 — COMPETENCIAS E RESPONSABILIDADES

8.1 — CONSELHO DELIBERATIVO DO IPMT
e Aprovar a Politica de Seguranca da Informacao (PSI)

8.2 — DIRETORIAS DO IPMT
e Dar suporte a promocao da cultura de seguranca da informacao;
e Aprovar a Politica de Seguranca da Informacao (PSI);
e Aprovar programa or¢camentario especifico para as a¢des de SIN, conforme proposto
pela Geréncia de Tecnologia da Informacao (GTI).

8.3 — PRESIDENCIA DO IPMT
e Dar suporte a promocao da cultura de seguranca da informacao;
e Nomear o Gestor de Seguranca da Informacao;
e Aplicar acles corretivas e disciplinares cabiveis nos casos de quebra de seguranca.

8.4 — GESTOR DE SEGURANCA DA INFORMAGAO
e Promover e disseminar a cultura de seguranca da informacao;
e Coordenar a elaboracdo da Politica de Seguranca da Informacao;
e Instituir e coordenar a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR);

ﬁ Rua Firmino Pires, 379, Ed. Saraiva Center - Centro-Sul/Teresina - CEP 64001-901 17

“Wgw oy ————t—F52 @ (86) 3215 7570/3215 7571 D4 ipmt@pmt.pigov.br




OMT Teresina

Instituto de Previdéncia dos Uma gestdo integrada com o povo.

Servidores do Municipio de Teresina

Coordenar as agles de seguranca da informacgao;

Acompanhar as investigacoes e as avaliagdes dos danos decorrentes de quebras de
seguranca e submeter a Presidéncia do IPMT, apds andlise da GTI, os resultados
consolidados de tais investigagdes e avaliagOes;

Propor recursos necessarios as acoes de Seguranca da Informacao;

Realizar e acompanhar estudos de novas tecnologias, quanto aos possiveis impactos
na seguranca da informacao;

Propor normas e procedimentos relativos a Seguranca da Informacao;

Encaminhar os resultados consolidados dos trabalhos de auditoria de Gestdao de
Seguranca da Informacdo a Presidéncia do IPMT,;

Prover os meios necessarios para capacitacdo e aperfeicoamento técnico dos
membros da ETIR,

bem como prover a infraestrutura necessaria para o seu funcionamento;
Providenciar a divulgacdo interna desta PSI.

8.5 — GERENCIA DE Tl (GTI)

Prover todas as informacgdes de Gestao de Seguranga da Informac¢ao do IPMT;
Prover ampla divulgacdo desta Politica de Seguranca da Informacdo e das Normas de
Seguranca da Informacado, para todos os colaboradores e prestadores de servigos do
IPMT;

Promover a¢Ges de conscientizacdo sobre Seguranca da Informacdo para todos os
colaboradores e prestadores de servigcos do IPMT;

Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca da
informacdo, nos termos do Plano Diretor de Tecnologia da Informacdo e
Comunicacdo do IPMT (PDTIC);

Elaborar e manter politica de classificacdao da informagdo, com temporalidade para
guarda;

Promover a cultura de segurancga da informacao;

Implementar, acompanhar, avaliar e propor alteracdes desta PSl e de suas normas;
Propor normas e procedimentos relativos a SIN em conformidade com as legislagdes
existentes sobre o tema;

Assessorar na implementacao das a¢des de SIN do IPMT;

Propor a Presidéncia do IPMT penalidades em caso de violagdo desta PSI;

Constituir grupos de trabalho para tratar de temas e propor solu¢des especificas
sobre seguranca da informacdo e comunicacgdes;

Solicitar apuragdes quando da suspeita de ocorréncias de quebras de SIN;

Avaliar, revisar e analisar criticamente a PSl e suas normas complementares, visando
a aderéncia aos objetivos institucionais do IPMT e as legislacbes vigentes;

Dirimir eventuais duvidas e deliberar sobre assuntos relativos a PSI;

Aprovar Plano de Investimentos em Seguranca da Informacao;

Propor programa orcamentario especifico para as a¢des de SIN;
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Definir e atualizar seu Regimento Interno.

8.6 — EQUIPE DE TRATAMENTO DE INCIDENTES EM REDES DE COMPUTADORES

Facilitar e coordenar as atividades de tratamento e resposta a incidentes de SIN;
Promover a recuperagao de sistemas;

Agir proativamente com o objetivo de tratar incidentes de seguranga, divulgando
praticas e recomendagdes de SIN e avaliando condi¢des de segurancga de redes por
meio de verificacdes de conformidade;

Realizar acbes reativas, tais como recebimento de notificagbes de incidentes,
orientacdo de equipes no reparo a danos e na analise de sistemas comprometidos,
avaliando causas e responsaveis;

Analisar ataques e intrusGes na rede do IPMT;

Executar as agdes necessarias para tratar violaces de seguranca;

Obter informacdes quantitativas acerca dos incidentes ocorridos, com a descri¢do da
natureza, causa, data da ocorréncia, frequéncia e custos resultantes;

Participar de féruns, redes nacionais e internacionais relativas a SIN.

8.7 — PROPRIETARIO DE ATIVOS DE INFORMACAO

Descrever o ativo de informacao;

Definir e gerir os requisitos de seguranca para os ativos de informacdo sob sua
responsabilidade em conformidade com esta PSl;

Garantir a seguranca dos ativos de informacdo sob sua responsabilidade, por meio
de monitoramento continuo;

Comunicar as exigéncias de SIN do ativo de informac¢do a todos os custodiantes e
usuarios;

Conceder e revogar acessos aos ativos de informacao;

Comunicar a ETIR os riscos e a ocorréncia de incidentes de SIN;

Designar custodiante dos ativos de informac¢ao, quando aplicavel.

8.8 — CUSTODIANTE DOS ATIVOS DE INFORMAGAO

Proteger e manter os ativos de informacao;

Controlar o acesso, conforme requisitos definidos pelo proprietario da informacao e
em conformidade com esta PSl;

Definir e gerir os requisitos de seguranca para os ativos de informacdo sob sua
responsabilidade em conformidade com esta PSI.

8.9 — TERCEIROS E FORNECEDORES

a) Tomar conhecimento desta PSI;
b) Fornecer listas atualizadas de documentacdo dos ativos, licengas, acordos ou
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direitos relacionados aos ativos de informacdo objetos do contrato; e
e ) Fornecer toda a documentagdo dos sistemas, produtos e servicos relacionados as
suas atividades.

8.10 — UsuARIOS
e Conhecer e cumprir todos os principios, diretrizes e responsabilidades desta PSI, bem
como os demais normativos e resolucdes relacionados a Seguranca da Informacao;
e Obedecer aos requisitos de controle especificados pelos gestores e custodiantes da
informacao; e
e Comunicar os incidentes que afetam a seguranca dos ativos de informagdo a
Ouvidoria ou a ETIR.

9 — DIVULGACAO E CONSCIENTIZACAO

A divulgacdo das regras e orientacdes de seguranca da informacdo aplicadas aos usuarios
deve ser objeto de campanhas internas permanentes, disponibilizagao integral e continua
na Intranet, semindrios de conscientizacdo e quaisquer outros meios, com vistas a criacdo
de uma cultura de seguranca da informacdao no ambito do IPMT.

Cabe a Geréncia de Tl (GTI) providenciar a divulgacdo interna desta PSI e das normas dela
decorrentes, inclusive com publicacdo na intranet do IPMT, e desenvolver processo
permanente de divulgacao, sensibilizacao, conscientiza¢do e capacitacdao dos usuarios sobre
os cuidados e deveres relacionados a SIN.

10 — ATUALIZACAO E VALIDADE

A SIN, digital ou fisica, é tema de permanente acompanhamento e aperfeicoamento,
devendo ser constantemente revista e atualizada, visando a melhoria continua da qualidade
dos processos internos.

Os instrumentos normativos gerados a partir desta PSI deverdo ser revisados sempre que se
fizer necessario, em funcdo de alteracGes na legislacdo pertinente ou de diretrizes politicas
do Governo Federal e/ou Municipal, conforme os seguintes critérios:

10.1 — POLITICA DE SEGURANGA DA INFORMAGAO (PSI)
e Nivel de Aprovacao: Diretoria Executiva;
e Periodicidade de Revisdo: Anual, ndo podendo exceder 3 anos;

10.2 — NORMAS DE SEGURANCA DA INFORMAGAO
e Nivel de Aprovacdo: Geréncia de Tecnologia da Informacdo (GTI);
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e Periodicidade de Revisdo: Semestral;

10.3 — PROCEDIMENTOS OPERACIONAIS
e a) Nivel de Aprovacdo: Area Técnica;
e D) Periodicidade de Revisdo: Semestral;

10.4 — VALIDADE
Esta PSI tem prazo de validade indeterminado, portanto, sua vigéncia se estendera até a
edicdo de outro marco normativo que a atualize ou a revogue.

11 — PRINCIPAIS SIGLAS

ABNT - Associagdo Brasileira de Normas Técnicas

CGSIN - Comité Gestor de Seguranca da Informacao

ETIR - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais
GETIR - Gestdo de Tratamento de Incidentes de Seguranca em Rede
Computacional

GECON - Gestdo de Continuidade de Negdécios em Seguranca da Informacao
GESIN - Gestdo de Seguranca da Informacao

GRSIN - Gestao de Riscos de Seguranca da Informacao

IEC - International Electrotechnical Commission

ISO - International Organization for Standardization

PSI - Politica de Seguranca da Informacao

SIN - Seguranga da Informacgao

SISP - Sistema de Administra¢dao dos Recursos de Informagao e Informatica
Tl - Tecnologia da Informacao

GTIl — Geréncia de Tecnologia da Informacao

PDTIC - Plano Diretor de Tecnologia da Informacao e Comunica¢ao
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